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Atoélyenin Yapilacag Yer: J Blok 280 No.lu Bilgisayar Laboratuvari

Ders Amaci: Bilgi cagi olarak adlandirilan ¢cagimizda bilgi teknolojileri giinliik hayatimizin hemen her alaninda
kullanilmaya baslanmistir. Bu nedenle, 6zel bilgilerimiz de dahil olmak lizere tim bilgiler dijitallestirilir. Bu
dijitallesme iletisim yontemlerimizi degistirmenin yani sira, yeni bir calisma ve yasam bicimi de ortaya
cikarmaktadir. Bu nedenle bilisim teknolojileri dijitallesme, tiretkenlik, verimlilik ve zaman tasarrufu gibi pek ¢ok
olanak ve buna bagli olarak da yetenegi hayatimiza getirmektedir. S6z konusu bilgi teknolojilerinin glivenliginin
saglanamamasi durumunda, sistemlerdeki 6nemli bosluklar ve tehditler nedeniyle telafisi mimkiin olmayan

zararlar ile karsilasilabilmektedir. Dolayisiyla bilgi teknolojilerinin kullaniminda dikkat edilmesi gereken en temel
konu, guvenliktir.

Bu atdlyede onemli siber glivenlik saldirilar testbed lizerinde uygulamali olarak katilimcilarla birlikte
gerceklestirilecektir.
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Ders igerigi:

* Siber Guvenlik Temelleri

* Siber Zorbalik

* Sosyal Muhendislik

* Sifre Glvenligi

* Bilgi Glvenligi Farkindahgi

* Siber Glvenlik Uygulamalari
* Hizmet Reddi Saldirisi

e Ortadaki Adam Saldirisi

* Parola Saldirilari

* Sosyal Muhendislik Saldirilar

Kazanimlar: Atolyenin gerceklestirilmesi sonucunda, katilimcilarin siber glivenlik temel kavramlari ile cesitli
saldirilarin uygulanmasi, sistem Gzerindeki etkisi ve yapay zekanin saldiri tespitinde kullanimlari hakkinda
bilgi kazanimi saglamasi hedeflenmektedir.

Kontenjan: 40
*istanbul Gelisim Universitesi yetkilileri icerik ve hizmetler iizerinde dedisiklik yapma hakkini her zaman sakli
tutar.
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