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Muihendislik ve Mimarlhk Fakiltesi/Bilgisayar Muhendisligi

Ders icerigi

Bilgi insanlar icin her zaman kiymetli olmustur. Tarih boyunca bilgi; savaslari kazanmak, para kazanmak
ve Ozellikle tarihi sekillendirmek icin bir ara¢ olmustur. Gegcmiste, sifreleme (kriptoloji) bilgiyi yalnizca
dismandan gizlemek amaciyla kullanilmistir. Ginimuzde ise teknolojinin, egitimden0 haberlesmeye,
saghktan bankacilik islemlerine kadar hayatimizin her alanina girmesiyle birlikte bilginin givenligi cok
daha onemli hale gelmistir. Tarih boyunca insanlar birbirleriyle gizli haberlesme ihtiyaci duymuslar ve
bunun guvenilir yollarini aramislardir. Bu ihtiyaci gerceklestirmek amaciyla sifreleme (kriptoloji) bilimi
ortaya cikmistir. Kriptoloji; sifreleme, gonderilen mesajlarin giivenligini saglayan, gonderici ile alici
arasina ucglncu kisilerin girmesini engellemeye calisan ve iletilerin givenligini saglayan bilim dahdir. Bir
baska deyisle; anlamli halde olan iletinin, sifreleme tirleri ile araya girmeye calisanlar icin anlamsiz hale
getirilmesidir. Gonderilen mesajlarin glvenilirligi; devletlerarasi iletisim icin, 6zel kuruluslarin givenligi
icin, bankalarin musterilerine sundugu guvenlik icin ve daha bircok 6zel ve devlet kuruluslarinin
glvenligi icin 6nem arz etmektedir.
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Ders icerigi devami:
Kriptoloji kendi icerisinde iki ana tlirden olusur. Bu ayrim kullanilan anahtar sayisina gére yapilmistir.
Kisaca aciklamak gerekirse sifreleme ve sifre ¢cozme islemi ayni anahtar ile yapilirsa buna simetrik,
sifreleme ve sifre cozme islemleri farkli anahtarlar kullanilarak yapilirsa buna da asimetrik sifreleme
denir. Diger bir ifade ile sifreleme ve sifre cozme islemi ayni anahtar ile yapilirsa buna simetrik,
sifreleme ve sifre cozme islemleri farkli anahtarlar kullanilarak yapilirsa buna da asimetrik sifreleme
denir. Bu kapsamda dersimizde kisaca kriptolojinin tarihsel gelisimi belirtilerek, simetrik sifreleme
konusu incelenecektir. Genel bilgilendirmenin devaminda tarihin ilk kriptolojik teknikleri olarak bilinen
Sezar ve Vernam sifreleme teknikleri ile ilgili uygulamalar yapilacaktir.
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