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Bir web sitesinin hacklenmesi ve buraya gelen ziyaretçilerin tarayıcı,

işletim sistemi, flash, java client‘larının zafiyetlerinden faydalanarak

ziyaretçilerin istemcilerine sızılması olarak açıklanabilir.



Bu siber saldırı tipinde, saldırganlar avlarını kovalamak yerine bir tuzak

kurarlar ve avın kendilerine gelmesini beklerler.

 Saldırganların tuzak kurdukları yerler genellikle kurbanlarının sıklıkla ve

düzenli olarak ziyaret ettikleri web site/sayfalarıdır.



 «Watering Hole» ifadesi doğal dünyadaki avlarına sulama deliklerinin

yakınında saldırmak için bir fırsat bekleyen avcılardan gelmektedir.

Bu pasif-saldırı metodunu, musluğun başında bekleyen kötü niyetli birinin,

sudan faydalanmak isteyip çeşme başına gelenleri avladığı bir saldırı modeli

olarak tanımlayabiliriz.



 Saldırganların hedefleri genellikle büyük işletmelerin, devlet dairelerinin vb.

çalışanlarıdır.

 Saldırgan web sitelerindeki güvenlik açıklarını arar ve hedefi kötü amaçlı

yazılımın barındırıldığı ayrı bir siteye yönlendiren kötü amaçlı JavaScript

veya HTML kodu enjekte eder.



 Bu siber saldırı 4 (dört) ana aşamadan oluşmaktadır:

 1- Araştırma / uygun ortam bulma

 2- Yerleşme

 3- İstemciye enjekte olma

 4- Aksiyon



 1. Saldırganlar kurbanlarının düzenli ve sıklıkla ziyaret ettikleri web sitelerini

saptar. (1nci Adım: Araştırma / uygun ortam bulma)

 2. Saptanan web sitesinin güvenlik zafiyeti aranır ve bulunduğunda «kötücül

yazılımı" bu web site/sayfasına yerleştirilir. (2nci Adım: Yerleşme)

 3. Kurbanının ziyaret etmesini bekler. (3ncü Adım: İstemciye enjekte olma)

 4. Ya ziyaret sırasında zarara verilir ya da kötücül web sitesine yönlendirilir. (Son

Adım: Aksiyon)



 Saldırganlar, hedef şirketlerinin çalışanları tarafından sık sık ziyaret edilen siteleri

belirlemek için internet izleme yazılımlarını kullanırlar.







Kötü amaçlı html dosyası, adobe flash ile IE10'un varlığını denetler. Tarayıcı, flash
yüklü IE 10 ise, kötü amaçlı bir flash dosyası yükler (Tope.swf)



Flash, istismarı tetikler ve bir görüntü dosyası (.jpg) indirir



Örnek: Haberde, saldırganın ele geçirdiği sunucu üzerindeki 
«Whatsup», «Ccleaner», «Recuva» ve «TeamViewer» gibi 

yazılımları yüklemeye çalışan kullanıcıların uğradığı «Su 
Saldırısından» bahsedilmektedir.



İndirilen görüntü dosyası bir JPEG dosyası değil (uzantı jpg olsa bile), ancak bir PNG 
dosyasıdır, aşağıdaki ekran görüntüsü, bunun bir PNG dosyası olduğunu onaylayan 

dosya başlığını gösterir.



Ekran görüntüsü, saldırıda kullanılan görüntü dosyasını göstermektedir.



PNG dosyasının sonu ek veriler içerir, bu gömülü veriler, 0X8de1 ofsetinden (36321) 
başlayan xor kodlu (0X95 anahtarıyla) yüktür.



0X8de1 (36321) ofsetinden başlayarak ek içeriği ayıklamak ve çözmek için basit 
komut dosyası.



WEB faaliyetlerinizi izleyen ve takip eden uygulama ve hizmetlerin

tanımlanması ve bunların engellenmesi,

Http yeniden yönlendirmelerini engelleyen tarayıcı eklentilerinin kullanımı,

WEB Tarayıcıları için otomatik güncellemelerin etkinleştirilmesi,

Tüm hizmetlerin görünür olmasının sağlanması.




